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Wat is een SSL certificaat?

SSL staat voor 'Secure Sockets Layer'. Vrij vertaald is het een extra veilige laag over het
verstuurde webverkeer. Wanneer je gegevens in de webwinkel uitwisselt, bijvoorbeeld door
het invullen van een contactformulier of je gegevens achterlaat bij een bestelling, zorgt een
SSL-certificaat ervoor dat deze gegevens versleuteld worden verstuurd.

Daarnaast worden alle gegevens met een SSL-certificaat over een versleutelde verbinding
verstuurd, dus ook wat de website ophaalt vanuit de Server. Gegevens zoals: tekst,
afbeeldingen, scripts etc.

Waarom is SSL nodig?

Luondo webwinkels beschikken standaard al over een beveiligde SSL verbinding voor de
checkout welke te herkennen is aan de luondo url https://gebruikersnaam.luondo.nl.

De manier waarop gebruik wordt gemaakt van SSL is erg van belang. Het "Always on SSL"
principe is sterk in opkomst. Dit betekent niet alleen dat de pagina's waar bezoekers
gegevens achterlaten beveiligd worden met een SSL certificaat, maar de gehele website.
Hierdoor tonen de home en andere belangrijke pagina's, ook een veilig slotje.

Luondo heeft dit nu ook mogelijk gemaakt voor eigen toegevoegde domeinnamen zodat
de gehele webwinkel is beveiligd met een SSL certificaat.

Een Luondo webwinkel die al succesvol gebruik maakt van een beveiligde SSL verbinding
is https://www.yogakledingonline.nl
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https://www.yogakledingonline.nl/

5 redenen om SSL direct te activeren:

1. In de gehele webwinkel zal het groene slotje “Veilig” zichtbaar zijn.

| & Veilig | https//

2. Ruim 50% van alle website bezoekers gebruikt tegenwoordig Google Chrome en
vanaf begin 2017 zal Chrome websites zonder SSL certificaat een "Niet veilig"
markering geven in zowel de webbrowser als in de Google resultaten.

| @ Niet veilig |

3. Google heeft een ranking factor verbonden aan SSL beveiligde websites, dus hoe
eerder je SSL aanhaakt, hoe beter voor de Google indexering van je webwinkel!

4. De Luondo url gebruikersnaam.luondo.nl zal niet meer zichtbaar zijn in de checkout
van jouw webwinkel. Hiervoor zal dan de eigen domeinnaam worden gebruikt.

5. Het gebruik van SSL vergroot het klantvertrouwen en zorgt ervoor dat zij eerder tot
een aankoop zullen overgaan, wat een hogere conversie en dus meer omzet voor je
webwinkel oplevert!

SSL activeren

Waar kan ik een SSL certificaat aanschaffen?

Een SSL certificaat kan worden aangeschaft bij onze betrouwbare

partner WebChamp.nl. Zij zullen ervoor zorgen dat het SSL certificaat \\an
probleemloos geinstalleerd gaat worden in jouw Luondo webwinkel. G“a‘““

Het is geen probleem dat het domeinnaam ergens anders wordt
gehost, dit staat los van elkaar.

s —~

—
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https://webchamp.nl/

Hoe moet ik het SSL certificaat in de webwinkel activeren?

1. Gain de beheeromgeving van Luondo naar de pagina “Instellingen > Domeinnamen”
en klik achter het standaard domeinnaam op de button “SSL Aanvragen”. Je zal nu
op de bestelpagina van Webchamp terecht komen.

2. Kies hier het gewenste certificaat en rond de bestelling af.

3. Op de pagina Domeinnamen zal nu achter het domeinnaam de tekst “SSL aanvraag
in behandeling” komen te staan. Het SSL certificaat zal nu door Webchamp worden
geinstalleerd.

4. Je zal per e-mail op de hoogte worden gebracht als Webchamp de installatie heeft
afgerond. Op de pagina Domeinnamen zal na installatie de button “SSL Activeren”
zichtbaar worden. Je kan dan zelf de webwinkel omzetten naar https://.

Hou er rekening mee dat je nog een aantal wijzigingen moet uitvoeren nadat je SSL hebt
geactiveerd. Meer informatie vind je onder het hoofdstuk Wat moet je doen nadat SSL in

jouw webwinkel is geactiveerd. Je kan dit dus het beste even goed inplannen.

Welk SSL certificaat heb ik nodig?

Er zijn twee soorten SSL certificaten beschikbaar.

1. Enkel certificaat - Deze is geldig voor één domeinnaam
Voorbeeld: www.jouwdomein.nl

2. Multi certificaat - Deze is geldig voor één domeinnaam met 2 subdomeinen.
Voorbeeld: www.jouwdomein.nl, static.jouwdomein.nl

Het multi certificaat is dus handig als je op de pagina Domeinnamen een
ander domeinnaam (static) hebt ingesteld voor de bestandslocatie.

Het is namelijk niet mogelijk om het static domeinnaam in http te laten
werken als er voor het standaard domein een https verbinding is ingesteld.

LET OP! Als er geen SSL is geactiveerd voor het bestandslocatie domeinnaam
dan zal het standaard domeinnaam hiervoor worden gebruikt.
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Wat moet je doen nadat SSL in jouw webwinkel is geactiveerd

I.v.m. dubbele content hebben wij er al voor gezorgd dat de oude http urls d.m.v. een 301
redirect worden doorverwezen naar de https variant. Hierdoor weet Google dat de site is
overgezet naar https. Hier hoef je dus verder niks meer voor te doen.

Om de overgang naar https verder zo vloeiend mogelijk te laten verlopen kun je de
onderstaande stappen uitvoeren.

Google Search Console

Nu de webwinkel is te benaderen via https zul je deze variant ook moeten aanmelden bij
Google Search Console.

Property toevoegen

1. Ga naar Google Search Console en klik rechts bovenin op de button “Een property
toevoegen”.

EEN PROPERTY TOEWOEGEN

2. Voeg hier de nieuwe url toe inclusief https:// en klik op “Toevoegen”

Een property toevoegen
Selecteer het type property dat u wilt beheren. Meer informatie.

Website ~ https:/fwww jouwdomein.nl

Toevoegen Annuleren

3. Bij de volgende stap zal worden gevraagd om de nieuwe url te verifiéren. Kies onder
het tabblad “Alternatieve methoden” voor de optie “HTML-tag”.

Verifieer uw eigendom van http:/h Meer informatie.

Aanbevolen methodg Alternatieve methoden

neg.eerdfietatag aan de homepage van uw site toe.

1. Kopieer de onderstaande metatag en plak deze in de homepage van uw site. De tag moet in het <head>-gedeelte worden
geplaatst, voor het eerste <body>-gedeelte.

<meta name="gonogle-site-verification" content="oyhTVIRiYvuWynTRvQfEQRwWEYY4LZ0gD13pbvGCER" />

» Een voorbeeld weergeven
2. Klik hieronder op Verifieren.

Als u geverifieerd wilt blijven, moet u de metatag ook na een geslaagde verificatie laten staan.
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Kopieer de meta code en plak deze binnen jouw Luondo account op de pagina
Instellingen > Externe websites > Google > Search Console

4. Gaterug naar Google Search Console en klik op de button @

5. Voor een goed resultaat voeg je alle versies van het domeinnaam toe die gebruikt
worden in de Luondo shop. Op deze manier kun je alles blijven monitoren. De
verificatie code voor deze domeinen is allemaal gelijk dus deze hoef je niet meer
opnieuw in te voeren.

http://jouwdomein.nl http://www.jouwdomein.nl
https://jouwdomein.nl & https://www.jouwdomein.nl

6. Ga als laatste stap in Search Console naar het domein https://www.jouwdomein.nl
en klik rechtsboven op het tandwiel icoontje. o

-

Kies hier de optie “Site instellingen”.

Selecteer hier de optie "URL's weergeven als www.jouwdomein.com” met het subdomein
als standaard domeinnaam en klik dan op de button “Opslaan”.

Sitemap.xml toevoegen
Dit is een bestand welke speciaal is gemaakt voor zoekmachines en ook alleen gebruikt
wordt door de zoekmachines, deze is vergelijkbaar met een inhoudsopgave in een boek.

1. Gain Google Search Console naar de nieuwe toegevoegde https property inclusief
subdomein (https://www.jouwdomein.nl), dus het standaard webwinkel domein.

2. Gadan naar de pagina Crawlen > Sitemap en klik rechtsboven op

SITEMAP TOEVOEGENITESTEN

3. Zetin het tekstveld alleen de tekst sitemap.xml en klik op de button “Verzenden”.
Sitemap toevoegen/tesien

https:/fwww luondo.nll - sitemap xml

Test Annuleren

De oude http sitemap en robots.txt zullen blijven bestaan zodat google oude url's de
komende tijd nog kan blijven crawlen.
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Google Analytics

Standaard url

Om bezoeken op de juiste manier te blijven meten zul je binnen Analytics ook moeten
aangeven dat de standaard url is gewijzigd naar https://.

Log in op jouw Google Analytics-account.
Ga naar het tabblad Beheerder

Klik hier op de link “Property instellingen”
Zet hier de standaard url op “https://”.

N =

Standaard-URL

hitps:l » | www.jouwdomein.nl

Doelen instellen

Als je doelen hebt toegevoegd met het luondo domeinnaam (gebruikersnaam.luondo.nl)
dan zul je deze aan moeten passen naar jouw eigen domeinnaam.

Koppeling Analytics en Search Console

Als je gebruikt maakt van deze optie dan zul je deze url ook moeten aanpassen in
Analytics op de pagina “Google Analytics > Beheer > Property-instellingen > Search
Console aanpassen”

Relatieve en absolute url’s
Zorg ervoor dat interne links in omschrijvingen of doorverwijzingen in het header menu

relatief zijn ingevoerd.

Voorbeeld van absolute url naar een relatieve url:

http://www.jouwdomein.nl/contact aanpassen naar /contact.

In de meeste gevallen zal het systeem interne http links automatisch omzetten naar https
maar relatief linken is sowieso handig voor als je ooit een ander domeinnaam wilt instellen

voor de webwinkel.
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Externe scripts of afbeeldingen

Als er op een https verbinding http scripts of afbeeldingen worden ingeladen zal de klant
een melding krijgen dat de verbinding niet veilig is. Zorg er dus voor dat externe scripts of

afbeeldingen vanaf een https verbinding worden ingeladen.

Social media

Pas de url aan op Social media naar de nieuwe https variant.

Facebook, Twitter, Pinterest, Instagram, Google+, LinkedIn, Youtube

Backlinks

Backlinks zijn links van andere websites naar die van jou. Probeer deze, als dit mogelijk is,

aan te passen naar de nieuwe https variant.

Bestemming url’s

Alle Adwords bestemmings url’s zullen moeten worden omgezet naar https. Dit geldt ook
voor bestemmings url’s in alle andere ingezette advertising-kanalen, zoals retargeting,

bannering, social media en affiliate marketing campagnes.

Feedlocatie externe websites

Als je koppelingen hebt met externe websites dan raden we aan om daar de urls aan te

passen naar de https variant. In de feeds zelf hebben we links naar afbeeldingen en

producten die linken naar je webwinkel al voor je omgezet.

Vragen of opmerkingen?
Heb je vragen of opmerkingen neem dan contact met ons op.
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